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1. Telecharger I'application Kleopatra
Ouvrez un navigateur Internet sur votre ordinateur et accédez a I'adresse suivante:

https://gpg4win.org/download.html.

Vous serez redirigé vers le site officiel permettant de télécharger la derniere version de Kleopatra, qui
est incluse dans le logiciel Gpg4win.

Cliquez sur le bouton vert correspondant a la derniére version disponible (par exemple Gpg4win 5.1.0)
pour lancer le téléchargement.

R T ——r——) P GIR T @

Lorsque vous cliquez sur le bouton vert, vous étes redirigé vers une nouvelle page.

IMPORTANT !
Le logiciel est gratuit, mais une donation vous est proposée avant le téléchargement.

Sélectionnez 0 $, puis cliguez sur Download.

F——————— clav®

1 Gpg4win 5.1.0 (2026-07-29)

pgdwin 10 aupport mai

P PoyPal
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2. Installer I'application Kleopatra

Double-cliquez sur le fichier que vous venez de télécharger.
Choisissez la langue d'installation (par exemple Frangais) puis cliqguez sur OK.

Installer Language X

N Please choose a language for the setup.
Bitte die Sprache des
Installations-Vorgangs angeben.

Frangais e

Cliguez ensuite sur Suivant.

"8 Installation de Gpgdwin - X

= Bi dans I'i ion de
Gpg4win Gpgawin
e ndows

Gpg4win est un ensemble dinstalleurs pour Windows
permettant le chiffrage des emails et des fichiers, basé sur le
composant GnuPG pour Windows. Les deux standards de
cryptographie OpenPGP et S/MIME sont gérés. Gpgéwin et
les logiciels inclus avec Gpg4win sond des Logiciels Libres.

Cliquez sur Suivant pour continuer.

Gpg4win version 5.1.0
date de sortie : 2026-07-29

Gonm> )| o

Une fenétre vous demande quels composants installer. Sélectionnez les mémes options que sur
l'image ci-dessous, puis cliquez sur Suivant.

SMAULIN VALIFSAIL IOF TASTING.

8 Installation de Gpgdwin - X
Choisissez les composants
BGM n Choisissez les composants de Gpg<4win que vous souhaitez
installer.

Cochez les composants que vous désirez installer et décochez ceux que vous ne désirez pas
installer. Cliquez sur Suivant pour continuer.

Sélectionnez les composants GNUPG Descapson
& installer :

’ ¥ GpgoL
[ Gpgoweb

[¥] GogEx
[] Okudar (GnuPG Edition)

[] Browser integration
Espace requis : 158.2 Mo

m«emll P

MIR MAACHE POLICE 3



A g
Q@@ Créer une demande sécurisée

Conservez les parametres proposeés, puis cliquez sur Installer.

B Installation de Gpgdwin - X

Ch le dossier
nGpgd i (Choisissez le dossier dans lequel installer Gpg4win.

Ced installera Gpg4win dans le dossier suivant. Pour installer dans un autre dossier, diquez
sur Parcourir et choisissez un autre dossier, Cliquez sur Installer pour démarrer Minstallation,

Une fois l'installation terminée, cliqguez sur Suivant.
[@ installation de Gpgdwin.

Installation terminée
Gpg4wi } Linstallation s'est terminée avec succés.

Terind

GngL % GpgEX

\M‘H Crypto Files

]|
lﬁf?ﬂ'" Q

_dGn'uP]GM (e Klexpatra

Gpg4win brings crypto to your desktop!

Gpg4win-5.1,0

< Précédentfl| Suivant > Annuler

L'installation est maintenant terminée. Cliquez sur Fermer.

e Installation de Gpgdwin

Fin de l'installation de Gpg4win

Gpgdwin

GnuPG for Windows

Gpg4win a été installé sur votre ordinateur.

Cliquez sur Fermer pour quitter le programme d'installation.

18 Kleopatra

Cliquer ici pour ouvrir la page d'accuei du projet /

< Précédent Fermer Annuler
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3. Importer la clé publique de la Police
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Ouvrez le lien suivant dans votre navigateur :

police.public.lu/dam-assets/fr/cle-de-chiffrement/dpo-public.asc

Sélectionnez tout le contenu de la page, puis faites un clic droit et choisissez Copier.

< (M | 3 https://police.publiclu/dam-assets/fr/cle-de-chiffrement/dpo-public.asc

————— BEGIN PGP PUBLIC KEY BLOCK-----

DMEa igesBYJKwYBBAHaRwEBAQdAALeCPIUMIfV+BDBGKCgenPZyAeRV3y17 1xdpZ
YFzbTWBGERQTyASZHBV(HEVvbG]L jZ551dGF 8L mx1PoiZBBMWCgBEF IEE@KzZmVg]
EUDB juKs52tajEIqK4FAmogn rACGwWMFCQWk1HAFCwkIBwICIgIGFQolCASCBBYC
AWECHgcCF4AACEKD S5 2tajEIqKS9TQD VeAWoABMEL zNp rpXRIzx7Y5Boc lVS+c]
UHOWa 117 pegBAID3KEKATS4K/ Fhzmsy\ il TR SIS
sBIKKwYBBAGXVQEFAQEHQDOFUd3Emz

AWETBAh+BBghCgAmF i EEGK zmw\gICE
1HAACEkQs52tajEIqK7 3qgEAX LrwYKY
2iYBAPjFvxGhcEQ/BhKgGATTM16upg

Copy Ctrl+C

Copy link to highlight

----- END PGP PUBLIC KEY BLOCK- Q, Search the web for "-----BEGIN PGP PUBLIC KEY BLOCK---..."

Print Ctrl+P

Open selection in Immersive Reader

Ouvrez ensuite Kleopatra, puis cliquez sur Bloc-notes.
Collez la clé publique dans le Bloc-notes en faisant un clic droit puis Coller.
Décochez également la case Chiffrer avec un mot de passe.

Cliguez ensuite sur Importer le Bloc-notes.

™ Kieopatra

Fichier ~ Certificats ~ Outils  Affichage  Configuration  Aide

I~ i = Q B B =

Signer / chiffrer  Déchiffrer /vérifier  Importer... fier  Rechercher surle seveur... | Blocnote JCartes mémoire | Groupes

___..—-—' Dmﬁm ave mot de passe :

Quicanque avec qui vous partagez le mot de passe peut lire les données.

[ Déchiffrer / vérifier le bloc-note | BR Importer le bloc-note

MIR MAACHE POLICE 5
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Cliquez sur OK.
™ Kleopatra X

Résultats détaillés de l'importation a partir du bloc-note :

Certificats
Nombre total traité : 1
Importé : 1

" OK Lister les certificats importés = Afficher le journal d'audit

Si l'importation s'est déroulée correctement, une nouvelle entrée apparait sur la page d'accueil de
Kleopatra.

™ Kleopat

Fichier ~ Certificats OQutils  Affichage  Configuration  Aide

I i B2 Q E =) =
Signer / chiffrer  Déchiffrer / vérifier  Importer... Rechercher sur le serveur.. | Bloc-note  Cartes mémoire | Groupes
2 <Alt+Q Tous v
= Tous
Mom s Corial Liat falable & padic 4 Aalabla iy a s nﬁ:nld L

I DPO dpo@policeetatlu non certifié 110626 110629 839D AD6A 3108 ASAE I

4. Chiffrer un fichier

Cliquez sur Signer / Chiffrer.

™ Kleopatra — [m] X

QOutils  Affichage  Configuration — Aide

i Q S B 2
Signer / chiffrer  @Déchiffrer / vérifier Importer...  Exporter...  Certifier  Rechercher sur le serveur... Bloc-note  Cartes mémoire Groupes
Saisir un terme de rechl <Alt+Q> Tous v
= Tous X
Nom ~ Courriel Etat Valable & partir de Valable jusqu'a Identifiant de clé
DPO dpo@palice.etat.lu non certifié  11.06.26 11.06.29 B39D ADGA 3108 ABAE
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Sélectionnez le document que vous souhaitez chiffrer, puis cliquez sur Ouvrir.

x

g
£
i
"
=
L]

| [ e m————— =1

« R

B Windows ()

Cliquez sur l'icone représentant les deux personnes afin de choisir le destinataire du document.

™ Signer / chiffrer des fichiers - Kleopatra X

Signer / chiffrer des fichiers

Signer en tant que
Chiffrer pour moi

() Chiffrer pour d'autres :

Veuillez saisir un nom ou une adresse de courriel..

A

Chiffrer avec mot de passe : ]
Quiconque avec qui vous partagez le mot de passe peut lire les données.

&Fichiers et dossier de sortie :

Chiffrer ® Annuler

Sélectionnez la clé publique de la Police, puis cliguez sur OK.

™ Sélection du certificat - Kleopatra X

Veuillez sélectionner au moins un des certificats suivants :

Saisir un terme de recherche Utilisable pour chiffrement v

[ | Utilisable pour chiffrement X

- 'a

\

Recharger Importer... Rechercher... Nouveau... Groupes... X Fermer

¥
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Cliquez sur Chiffrer.

Kleopatra crée automatiquement une copie chiffrée du document dans le méme dossier que le fichier
d'origine.

Le nouveau fichier porte I'extension .gpg.

™ Signer / chiffrer des fichiers - Kleopatra X

Signer / chiffrer des fichiers

¥ Chiffrer pour d'autres :

o

B bro <dpo@police.etatlu> (non certifié, OpenPGP, créé : 11.06.26)

b

Chiffrer avec mot de passe :

Quiconque avec qui vous partagez le mot de passe peut lire les données.

Fichiers et dossier de sortie :

ﬂ C:/Users/ N Downloads/New folder/test txt.gpg a

Chiffrer Annuler

Une fenétre d'information s'affiche pour vous avertir qu'une fois le document chiffré, vous ne pourrez
plus le lire sans la clé appropriée.

Cliquez sur Continuer.

™ Avertissement chiffrement de soi-méme - Kleopatra X

Aucun des destinataires utilisés pour le chiffrement ne vous correspond.
Cela signifie que vous ne serez plus capable de déchiffrer les données une fois celles-ci chiffrées.

Voulez-vous vraiment continuer, ou annuler pour modifier la sélection des destinataires ?

® AnnUIer

A la fin du processus, un message confirme que le chiffrement a été effectué avec succes.

Ne plus poser la question

Cliquez sur Terminer.

(o]
Résultats
|
C:\Users' SE—— \New folder\test.txt été déchiffré avec succés et enregistré en
tant que test.txt.gpg

Fermer la fenétre automatiquement en cas de succés

Terminer
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Retournez dans le dossier ou se trouve votre document.
Vous y trouverez deux fichiers :

e le document original, non chiffré ;

e le document chiffré, dont I'extension est .gpg.

C'est ce fichier .gpg qui doit étre envoyé a la Police par e-mail.

New folder x | D
< ™ C ) > Downloads > New folder Search New folder Q
@ New ~ N Sort -~ = View - ane (1 Details
v
A Home Name Date modified Type Size
B test.ixt. 31.07.26 07:55 OpenPGP Binary File
= test.txt 31.07.26 07:37 Textdokument
[l Desktop
— Documents
-\ Downloads
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fir iech do, disponibel a responsabel
am gesellschaftleche Wandel
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