Nackt im Netz?

SEXTING - ALLES WAS DU DARUBER WISSEN SOLLTEST!
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Du hast ein Foto oder Video mit einer Person geteilt,
die es ohne deine Erlaubnis mit anderen geteilt hat?

Dieser Ratgeber zeigt dir, wie du sofort handeln kannst,
um mit dieser Situation und deren Auswirkungen gut
umgehen zu kénnen!
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Was ist Sexting?

Unter ,Sexting” versteht man das Verschicken und den Austausch intimer
Nachrichten, bzw. selbstproduzierter Fotos und Videos. Diese werden meist Uber
Messenger-Dienste oder soziale Netzwerke verschickt.

Ob als Liebes- oder Vertrauensbeweis, zur gegenseitigen Erregung, als Mutprobe
oder Flirt, es gibt vielerlei Grinde fur ,Sexting".

Selbst wenn ein Bild/Video kurz nach dem Upload wieder geldscht wird, kann
dieses zwischenzeitlich bereits hundertfach kopiert und auf anderen Web-
seiten verdffentlicht oder an Chatgruppen verschickt worden sein.

Sexting birgt diverse Risiken (bspw. Erpressung, Image-Schaden und Cybermobbing).

Das Herstellen, Verschicken und der Besitz von Nacktfotos und Ahnlichem,
an dem Minderjahrige beteiligt sind, ist gesetzlich VERBOTEN. Bereits das
Erstellen und Versenden von eigenen Bildern fallt laut Strafgesetzbuch (Code
Pénal) unter ,pornografische Darstellung Minderjahriger”.



Atme tief durch

Wenn du merkst, dass ein Foto oder Video von dir im Umlauf ist, kann das eine
ganze Welle an Gefuhlen auslosen: Stress, Angst, Wut, Trauer, Enttauschung,
Scham, Verzweiflung. Du fuhlst dich verletzt, weil moglicherweise jemand, den
du gerne hast, dein Vertrauen missbraucht hat.

Atme tief durch ... Auch wenn du zunachst die Kontrolle tUber die Verbreitung
deines Videos oder Fotos verloren hast, ist die Situation nicht hoffnungslos!




Rede mit einem Menschen deines Vertrauens

Stell dir vor, jemand, den du sehr gerne magst, wird im Internet verletzt oder gar
erpresst. Du wirdest dieser Person dann ganz bestimmt helfen wollen. Genau das
mochten auch die wichtigen Menschen in deinem Leben (enge Freunde, Familie ...),
wenn es dir nicht gut geht.

Gib ihnen die Chance, dir zu helfen und dich zu unterstiitzen.

Telefonische Anlaufstellen sind ebenfalls ein guter Startpunkt auf der Suche nach
der passenden Hilfe. Gratis, anonym und vertraulich!

:IHESECUBE . kanper
JuS'j%erlefon

Tel: 8002 1234 116111

Rede vertraulich mit erfahrenen Beratern/Beraterinnen, um geeignete Hilfe zu
bekommen:

SePas in deiner Schule CePas in der Stadt Luxemburg

SePNS CPAS

Service psycho-social et d'accompagnement scolaires Centre psycho-social et d'accompagnement scolaires

Deine Familie hat die Verantwortung, dir beim Verstandnis und bei der
Austibung deiner Rechte zu helfen und daflr zu sorgen, dass deine Rechte
respektiert werden. (Artikel 5 der Internationalen Kinderrechtskonvention)



Werde aktiv

Manchmal reicht es aus, die Person sofort zu informieren und sie freund-
lich und bestimmt darauf hinzuweisen, dass sie gegen das Recht am eigenen Bild
verstofBen hat und demnach das Bild [6schen soll.

1. Beweise sichern (z. B. Screenshot von Nachrichten)

2. Die Bilder selber Ié6schen (im Chatverlauf, auf dem Smartphone, in der Cloud ...)
3. Die Bilder beim Seitenbetreiber melden

4. Keine direkten Antworten schreiben

S. Den Kontakt blockieren

Du hast das Recht auf Intimitdt und auf Schutz deiner Privatsphare.
(Artikel 16, Internationale Kinderrechtskonvention)

Jeder Mensch ist wertvoll, auch du! Alles wird sich zum Positiven wenden!




Priife die Gesetzeslage

Den Begriff ,Sexting” findest du nicht wortlich im luxemburgischen Gesetz, aber das
heif3t nicht, dass es keine rechtlichen Folgen geben kann.

Man macht sich strafbar, wenn man von unter 18-Jéhrigen (Minderjahrigen)
sexualisierte Bilder produziert, besitzt, verschickt, weiterleitet oder fordert.
Durch verletzendes Verhalten bricht ein/e Tater/in ein oder mehrere Gesetze:

(Artikel 383, 383bis, 383ter und 384)
Die Herstellung, der Besitz und die Verbreitung gewalttatiger oder pornografischer Inhalte
werden bestraft, falls diese Inhalte von Minderjahrigen gesehen werden kénnten oder direkt an
sie vermittelt werden. (Artikel 383)
Das Mitwirken eines/einer Minderjahrigen oder einer besonders verwundbaren Person erhoht die
Strafe. (Artikel 383 bis)

. (Artikel 442-2)
Beides bedeutet, dass man wiederholten Beleidigungen, Druck oder Forderungen ausgesetzt ist, die eine
schwere Friedensstérung fir das Opfer bedeuten, was dem Tater bewusst ist oder bewusst sein musste.

. (Artikel 448)
Als Beleidigung gilt ein verletzender Ausdruck mit einer bdsen Absicht gegen eine Person, sei es
durch eine Tat, eine Aussage (mundlich oder schriftlich), eine bildliche Darstellung oder ein Emblem.

o (Artikel 231 bis)
Wer, um den Ruf oder die Ehre eines anderen zu schadigen oder dessen Ruhe zu beeintrachtigen,
ein Pseudonym oder eine falsche Identitat benutzt, macht sich strafbar.

(Gesetz vom 11. August 1982) Ton- und Bildaufnahmen ohne die Zustimmung der betroffenen
Person sind ein Verstol3 gegen die Privatsphare. Dies gilt ebenfalls fur die Veroffentlichung und die
Verwendung dieser Daten.

Erpressung (Artikel 470)

. (Artikel 385-2)
Die Handlung eines Erwachsenen, der einem/einer Minderjahrigen unter sechzehn Jahren oder
einer Person, die sich unter Verwendung eines elektronischen Kommunikationsmittels als solcher
ausgibt, sexuelle Angebote macht. Die Strafe erhéht sich, wenn den Angeboten ein Treffen folgte.



Was ist, wenn Minderjahrige beteiligt sind?

Minderjahrige werden in der Regel nicht an das Strafgericht, sondern an das
Jugendgericht verwiesen.

Du als Minderjahrige/r machst dich ebenfalls strafbar, wenn du sexualisierte
Bilder/Videos von dir machst, verschickst oder weiterleitest.

Lass dich trotzdem nicht davon abhalten, Anzeige zu erstatten, wenn dir
Unrecht widerfahren ist. Du wirst Uber diesen Sachverhalt belehrt und die
Polizei wird ihr Moglichstes tun, um dir weiterzuhelfen.

Du hast das Recht, in jeder Situation, auch vor Behorden und Gerichten,
die Uber dich zu befinden haben, selbst oder durch jemand anderes,
gehort und ernst genommen zu werden. (Artikel 12; Internationale
Kinderrechtskonvention)




Du hast immer die MAglichkeit, Anzeige zu erstatten

Anzeige kannst du jederzeit erstatten. Als Minderjahrige/r sollte dich ein/eine
Erziehungsberechtigter/Erziehungsberechtigte begleiten. Um deine Anzeige zu
untermauern, ist es ratsam, Beweise (bspw. Chatverlaufe, Textzeilen, Fotos oder
Videos) vorlegen zu kdnnen - am besten hast du dein Smartphone dabei.

* koénnen Polizei und Staatsanwaltschaft nicht tatig werden.
* bleiben Tater/innen unentdeckt und unbestraft.

» Lass dich von einem/einer Erziehungsberechtigten begleiten.

e Nimm deinen Ausweis mit.

* Lege alle moglichen Beweise vor.

* Nenne mogliche Zeugen mit dem Namen, eventuell mit Adresse oder Telefon-
nummer.

* Wenn du lieber mit einem gleichgeschlechtlichen Beamten sprechen willst, kannst
du diesen Wunsch aufBern.

» Bevor du das Polizeikommissariat verlasst, solltest du den Namen des Beamten
kennen sowie die Protokollnummer.

* Deine Aussage wird detailliert aufgenommen und unterschrieben.

» Etwaige Zeugen/Zeuginnen sowie der/die Beschuldigte/n werden in einer
zweiten Phase seitens der Polizei vorgeladen und zu den Geschehnissen befragt.

* Nach Abschluss der Ermittlungen wird die komplette Klage von der Polizei an
die Staatsanwaltschaft Ubergeben.

ROLNCES

Service Prévention
police.lu/prevention

Du hast die gleichen Rechte wie alle anderen Kinder und Jugendlichen und
Anspruch auf gleiche Behandlung, egal wo du lebst, ob du ein Junge oder
Madchen, arm oder reich bist, ob du mit einer Behinderung lebst oder
nicht, egal welche Sprache du sprichst, egal welcher Religion, Kultur oder
Nationalitat du angehorst. (Artikel 2; Internationale Kinderrechtskonvention)
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Schau nach vorne

Mit etwas Gluck ist dein Bild schon bald vergessen. Falls dich doch jemand darauf
anspricht, ist es das Beste, ehrlich zu sein und zuzugeben, was passiert ist.

Hier ein paar Tipps, wie du die Diskussion abschliel3en kannst:

,wenn ich jetzt ein intimes Foto/Video erhalte, I6sche ich es sofort.
Ich wiinsche niemandem das, was ich durchgemacht habe.“

,Das ist Vergangenheit, ich will nicht mehr dariiber reden.“
,,Ich habe aus dieser unangenehmen Erfahrung etwas gelernt.

Heute unterschdtze ich die méglichen Folgen meines Handelns nicht
mehr... Ich denke sorgfaltig nach, bevor ich etwas tue.*
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Falls du jemals wieder darliber nachdenkst und es dich immer
noch bedriickt, bleib nicht allein. Zégere nicht, mit jemandem
darliber zu sprechen, dem du vertraust, und denke immer
daran: Du kannst dir jederzeit professionelle Hilfe holen.
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Tel: 8002 1234 116111
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bee-secure.lu/sexting
bee-secure.lu
https://ork-kids.wixsite.com/kinderbereich
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